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 Algoritmo: Conjunto prescrito de instrucciones o reglas bien 
definidas, ordenadas y finitas que permite realizar una actividad 
mediante pasos sucesivos que no generen dudas a quien deba 
realizar dicha actividad. Dados un estado inicial y una entrada, 
siguiendo los pasos sucesivos se llega a un estado final y se obtiene 
una solución. Los algoritmos son el objeto de estudio de la algoritmia. 
 Algoritmo Húngaro: Es un algoritmo de optimización  el cual resuelve 
problemas de asignación en tiempo o de minimización. 
 Appletalk: un conjunto de protocolos desarrollados por Apple Inc. 
para la conexión de redes. Fue incluido en un Macintosh en 1984 y 
actualmente está en desuso en los Macintosh en favor de las redes 
TCP/IP. 
 CISCO: es una multinacional dedicada a la fabricación, venta, 
mantenimiento y consultoría de equipos de telecomunicaciones tales 
como: 
 dispositivos de conexión para redes informáticas: routers, 
switches y hubs. 
 dispositivos de seguridad como Cortafuegos y Concentradores 
para VPN; 
 productos de telefonía IP como teléfonos y el CallManager (una 
PBX IP); 
 software de gestión de red como CiscoWorks, y equipos para 
redes de área de almacenamiento. 
 
 Código de Hamming: Es un método general propuesto por R. W 
Hamming usando una distancia mínima m. Con este método, por cada 
entero m existe un código de hamming de 2m-1 bits que contiene m 
bits de paridad y  2m-1-m bits de información. En este código, los bits 
de paridad se encuentran entremezclados de la siguiente forma: Si se 
numeran las posiciones de los bits desde 1 hasta 2m-1, los bits en la 
posición 2k, donde , son los bits de paridad y los bits restantes son bits 
de información. 
  
 Concentrador: o hub es un dispositivo que permite centralizar el 
cableado de una red y poder ampliarla. Esto significa que dicho 
dispositivo recibe una señal y repite esta señal emitiéndola por sus 
diferentes puertos. 
 Dirección IP: serie de números que funcionan como identificador de 
un dispositivo dentro de la red que utilice el protocolo IP (protocolo de 
Internet). Cada dirección IP tiene dos partes. Una de ellas, identifica a 
la RED y la otra identifica a la maquina dentro de esa red.  
Todas las maquinas que pertenecen a la misma red requieren el 
mismo número de RED el cual debe ser además único en Internet.   
 Gateway: Pasarela o configuración teleinformática que habilita la 
interconexión entre redes heterogenias para garantizar el control y 
supervisión del flujo transaccional.  
 Modelo: representación de procesos,  o sistemas que conforman un 
conglomerado mayor o supra-sistema, que intenta el análisis de 
interacción de ellos, a fin de mantener una relación flexible que les 
permita cumplir su función particular y cooperar para cumplir la función 
del supra-sistema. El resultado pretende proponer métodos para 
fortalecer los elementos y los procesos de interacción para la 
continuidad y fortalecimiento del supra-sistema.  
 OSI/ISO: El modelo de interconexión de sistemas abiertos, también 
llamado OSI (open system interconnection) es el modelo de red 
descriptivo creado por la Organización Internacional para la 
Estandarización en el año 1984. Es decir, es un marco de referencia 
para la definición de arquitecturas de interconexión de sistemas de 
comunicaciones. 
 Protocolo: conjunto de reglas empleadas por las terminales para 
comunicarse unas con otras a través de la red por medio de 
intercambio de mensajes. Estos estándares controlan la 
comunicación, la sintaxis, la semántica y sincronización de la 
información. 
 Router: Dispositivo electrónico con procesador incorporado 
responsable de supervisar y operar el nivel 3 del modelo OSI al filtrar 
protocolos y direcciones y al configurar los puntos de entrega y 
  
recepción de acuerdo a la tabla de ruteo; independientemente de la 
configuración heterogénea u homogénea de la red. 
 
 Switch: o “conmutador” es un dispositivo que permite la interconexión 
de redes sólo cuando esta conexión es necesaria. Para entender 
mejor que es lo que realiza, pensemos que la red está dividida en 
segmentos por lo que, cuando alguien envía un mensaje desde un 
segmento hacia otro segmento determinado, el switch se encargará de 
hacer que ese mensaje llegue única y exclusivamente al segmento 
requerido. 
 
 Topología: Es el arreglo físico o lógico en el cual los dispositivos o 
nodos de una red (computadoras, impresoras, servidores, hubs, 
switches, enrutadores, etc.) se interconectan entre sí sobre un medio 
de comunicación. Podemos encontrar dos: 
 Topología física: Se refiere al diseño actual del medio de 
transmisión de la red. 
 Topología lógica: Se refiere a la trayectoria lógica que una señal 
a su paso por los nodos de la red. 
 Topología Anillo: Las estaciones están unidas unas con otras 
formando un círculo por medio de un cable común. El último nodo de 
la cadena se conecta al primero cerrando el anillo. Las señales 
circulan en un solo sentido alrededor del círculo, regenerándose en 
cada nodo. Con esta metodología, cada nodo examina la información 
que es enviada a través del anillo. Si la información no está dirigida al 
nodo que la examina, la pasa al siguiente en el anillo. La desventaja 
del anillo es que si se rompe una conexión, se cae la red completa. 
 Topología Bus: permite que todas las estaciones reciban la 
información que se transmite, una estación transmite y todas las 
restantes escuchan. Consiste en un cable con un terminador en cada 
extremo del que se cuelgan todos los elementos de una red. Todos los 
nodos de la red están unidos a este cable: el cual recibe el nombre de 
"Backbone Cable". Tanto Ethernet como Local Talk pueden utilizar 
esta topología. 
El bus es pasivo, no se produce regeneración de las señales en cada 
nodo. Los nodos en una red de "bus" transmiten la información y 
  
esperan que ésta no vaya a chocar con otra información transmitida 
por otro de los nodos. Si esto ocurre, cada nodo espera una pequeña 
cantidad de tiempo al azar, después intenta retransmitir la información. 
 Topología estrella: Es una topología estrella todos y cada uno de los 
nodos de la red, estos se conectan a un concentrador o hub. 
Los datos es estas redes fluyen del emisor hasta el concentrador, este 
realiza todas las funciones de la red, además actúa como amplificador 
de los datos. 
Todos los elementos de la red se encuentran conectados 
directamente mediante un enlace punto a punto al nodo central de la 
red, el cual se encarga de gestionar las transmisiones de información 
por toda la estrella. Evidentemente, todas las tramas de información 
que circulen por la red deben pasar por el nodo principal, con lo cual 
un fallo en él provoca la caída de todo el sistema. Por otra parte, un 
fallo en un determinado cable sólo afecta al nodo asociado a él; si bien 
esta topología obliga a disponer de un cable propio para cada terminal 
adicional de la red. 
 XOR: realiza la función booleana A'B+AB'. Su símbolo es el más (+) 


























La aplicación de las tecnologías de la información y las comunicaciones en el 
aula moderna, exige a las instituciones educativas explotar sus beneficios y 
ventajas, pues ellas demarcan formalmente un escenario competitivo, 
posicionado y diferenciador, al permitir que tanto los procesos académicos 
como administrativos se desarrollen en el entorno de la telemática. 
 
El programa de Ingeniería de Sistemas de la Universidad Libre, pretendiendo 
consolidar su función de proyección social, se hace visible en la comunidad 
construyendo soluciones que marcan con calidad el derrotero de una 
organización educativa,  que interpreta la necesidad de utilizar la tecnología 
para desarrollar sus funciones y consolidar su imagen ante los padres de 
familia y los estudiantes inscritos en sus diferentes jornadas. 
 
Con este trabajo, fruto del conocimiento adquirido en el diplomado impartido 
por la academia CISCO, se pone en práctica y se verifican los principios 
teóricos y prácticos requeridos para configurar  e implementar una red de 
área local demandada por un plantel o institución educativa, bien sea oficial o 
de carácter privado. 
 
Este trabajo describe en el primer capítulo, lo pertinente a la estructura 
referencial de desarrollo, base para la construcción de la propuesta, luego en 
el capítulo 2 se presentan los conceptos y fundamentos, sobre los cuales se 
estructuran las redes locales y finalmente en el capítulo 3 se presenta 
normativamente el proceso orientado a permitir a la Rectoría y autoridades 
administrativas del plantel, el diseño y la implementación de la solución 
telemática, hecho que concluye con la formulación de la correspondiente 
carta técnica. 
 
Con trabajos como este, se ratifica la calidad de los diplomados 

















El conocimiento operado y proporcionado al interior de la universidad, debe 
estar relacionado con la solución de problemas  que evidencia la sociedad, la 
función de proyección social, se constituye en la plataforma de acción para la 
construcción de esquemas de solución requeridos por las organizaciones en 
donde se circunscribe el entorno de desarrollo de la universidad libre.  
Una institución educativa  requiere interconectar sus sedes para habilitar la 
homogeneidad de sus procesos académicos y administrativos minimizando 
costos y optimizando su funcionalidad y confiabilidad  
 
1.1.2 Formulación  
 
    ¿La implementación de una solución telemática en una Institución 
Educativa, optimizará su competitividad y posicionamiento en el escenario 
académico y de la capital? 
 




1.2.1. Objetivo general. 
 
       Estructurar y documentar normativamente la plataforma de interconexión 
computacional que permita a las autoridades académicas y 
administrativas de una institución educativa, proyectar el diseño, 
configuración e implementación de una red local.  
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1.2.2. Objetivos Específicos. 
 
 Valorar la plataforma de interconexión computacional  requerida por la 
institución educativa para garantizar el flujo integral de información 
académica y administrativa según la normatividad exigida por la 
secretaria de educación del distrito.  
 Esquematizar los servicios de interconexión  demandados por la 
institución educativa y así dimensionar la infraestructura hardware 
validando su integridad logística,  pertinencia y fiabilidad económica. 
 Elaborar el soporte documental requerido para orientar a las 
directivas de una institución educativa en el proceso de negociación 
de la solución  teleinformática que integre la gestionabilidad, 
capacidad y seguridad en los procesos definidos para consolidar su 
objetivo social como institución educativa 
 
1.3. Justificación  
 
Consolidar la imagen del programa en la sociedad resulta de gran 
importancia para su posicionamiento con responsabilidad y objetividad. Por 
su naturaleza la Universidad Libre valora como normativa su responsabilidad 
frente al desarrollo en la comunidad; el sector educativo se convierte en 
escenario para mostrar los logros alcanzados y realizaciones obtenidas.  
La construcción de la solución telemática demandada por el plantel para 
interconectar su diferentes sedes necesita de la aplicación de los 
conocimientos obtenidos en el diplomado Cisco, constituyéndose así una 
ventana de estudio directa para llevar a la práctica del diseño y construcción 
de una red de computo con la cual la rectoría pueda seguir tanto las 
actividades académicas como la administración del plantel. 
 
Allí se utilizarán los principios fundamentales del modelo OSI en sus niveles 
estructurales, para entregarle así al plantel el diseño de conectividad junto  
con la operacionalidad de conexión de transporte transaccional y flujo de 
información. 
 
1.4. Resultados esperados  
 
La Institución Educativa, en la cual se realizará la prueba piloto de la 
configuración de la solución construida, asegura formalmente la 
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parametrización funcional del patrón de conectividad definido según el 
análisis de requerimiento realizado y validado, por las directivas académicas 
y administrativas; debiéndose entonces liberar como entregable y 
complementadle de acción: 
 
 Esquema operacional, requisito de instalación y nivel de integridad 
a la solución a implementar  
 Patronato de funcionalidad y control de seguridad que la solución 
telemática demanda y las directivas del plantel utilizarán para su 
puesta en marcha y administración  
 Mapa lógico de administración y actualización de la solución. 
 
1.5. Metodología  
 
Para construir la solución demandada por el plantel, es preciso definir las 
siguientes fases operacionales, que se referencian   al interior de la 
metodología, convencional para el desarrollo y construcción de soluciones 
tele informática, a saber:  
 
 Fase 0: la identificación del contexto referencial permitirá la 
construcción del mapa lógico de distribución de enlace a partir del 
conocimiento de la ubicación física de los puntos de conectividad 
seleccionados por la directiva del plantel, logrando así delimitar y 
valorar el medio adecuado para estructurar el nivel óptimo de 
conectividad. 
 Fase 1: Análisis de requerimientos y dimensionamiento de tecnología. 
El entregable de esta fase permitirá a la dirección del plantel, conocer y 
formalizar el proceso de adquisición de la tecnología requerida o de los 
puntos o empresas de interés que brindan los servicios básicos de 
enlace, tales como cableado estructurado, distribuciones eléctricas y 
equipos elementales para la comunicación.  
Estas actividades presuponen que el grupo desarrollador previamente 
haya definido el denominado esquema operacional de red, el cual será 
validado con las directivas del platel para así, garantizar el 
cumplimiento a cabalidad de los requerimientos formulados, 





 Fase 2: Prototificacion y configuración de la solución. 
De conformidad con el esquema lógico operacional definido se procede 
a configurar la solución teniendo en cuenta el cumplimiento de los 
factores diferenciadores que se listan a continuación:  
 Cargue del sistema operacional y prueba enlace conectividad. 
 Validación funcional de los puntos de acceso y Racks de 
comunicación. 
 Prueba de distribución y flujo transaccional. 
 Normalización de seguridad. 
 Catalogación de perfiles de administración y usuario 
 Catalogación de procesos y recuperación. 
 
 Fase 3: Proceso de liberación y entrega a producción. 
Luego de sortear el plan de pruebas establecido mediante un acta que 
registra el cumplimiento de lo solicitado por la dirección del plantel y 
certifica la calidad de la solución, se formalizará la correspondiente 
entrega a los funcionarios designados por la rectoría, estableciéndose 
en este momento el plan de mantenimiento y capacitación según 
demanda formal de la rectoría y soporte técnico.  
 
1.6. Marco sistémico de sustento problémico. 
 
La  proyección social, está contemplada como base funcional y 
diferenciadora del programa, tal como lo contempla su proyecto educativo 
(PEP), en este documento se presentan los siguientes factores sobre cuales 
se construye la proyección social con responsabilidad y objetividad. 
 
El entregable de este trabajo de grado, sustenta el que hacer del PEP,   
al construir una solución para el escenario educativo que permitirá a una 
rectoría o dirección académica, emplear las tecnologías de la información y 
telecomunicaciones como soporte administrativo y académico de los 
procesos definidos, permitiendo materializar, la visibilidad del programa, 
como constructor de soluciones de elevada utilidad. 
 
Son factores diferenciadores de la proyección social: 
 
 La proyección social a la comunidad como función esencial de la 
educación superior se concibe como apertura a la realidad social, 
económica y política nacional e internacional. 
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 Los programas de ingeniería de la  Universidad Libre presentan, en 
consecuencia, una orientación hacia la formación integral, con el 
objetivo de desarrollar capacidades, destrezas y actitudes positivas 
del individuo, habilitándolos para desarrollar sentido de comunidad y 
entendimiento de las realidades sociales en medio de las cuales se 
ha de desenvolver, para que actué con criterio de beneficio social 
cuando esté planteando soluciones óptimas a los diferentes 
problemas de la sociedad. 
 La facultad de ingeniería fomenta el desarrollo de actividades que 
permitan formar y desarrollar en los estudiantes un compromiso 
social, que se manifiesta a través de:1 
 Conocimiento de la problemática de su entorno social y de 
las comunidades. Concientización sobre dichos problemas. 
 Alto nivel de sensibilidad ante los problemas de las 
comunidades. 
 Nivel activo de participación de estudiante en procesos 
comunitarios. 
 Actitud proactiva del estudiante hacia el diagnóstico de las 
problemáticas sociales y el planteamiento de soluciones. 
 Nivel de impacto social en las comunidades con las cuales 
tenga oportunidad de interactuar. 
Cabe resaltar que el compromiso social es uno de los factores que se 
destaca en la filosofía institucional reflejada en varios de los propósitos 
institucionales de su proyecto educativo, entre otros en: 
 
 “Queremos una universidad que propicie el  pensamiento 
crítico del país y del continente, con una mirada universal e 
histórica. 
 … Queremos ser un ejemplo de dignidad humana en la 
nación y el mundo donde impere el respeto, la tolerancia, la 
justicia y la libertad. 
 Queremos una Universidad que propenda por la formación 
de la comunidad Unilibrista, que  participe activamente en 
la búsqueda de alternativas a los grandes problemas
11 
 
  sociales, económicos y políticos de la sociedad 
colombiana, con rigor y excelencia docente, investigativa y 
de proyección social. 
 Queremos una Universidad que busque la proyección social, 
rebase la acción asistencialista y se centre en planes 
comunitarios, empresariales y educativos, donde el 
componente investigativo sea parte del trabajo académico.” 
 
La proyección social definida en la facultad de ingeniería, enmarca los 
procesos mostrados por la Figura 1 y define las siguientes estrategias 
 
Figura 1: Mapa de procesos 
 
Fuente: Universidad libre. Facultad de Ingeniería.  PEP 





FUNDAMENTACIÓN CONCEPTUAL INGENIERIL 
 
En este capítulo, se presentan los principios y conceptos que permiten 
estructurar el diseño y construcción de la solución teleinformática concebida 
como resultado del proyecto realizado. Se abordan entonces los conceptos 
relacionados con los sistemas de comunicación de datos, la 
conceptualización esquemática de las redes, los modelos de referencia 
descriptiva, los protocolos el entorno de seguridad y la plataforma operativa 
dispuesta por CISCO como base formal para la configuración de una 
solución. 
 
2.1. Sistemas de comunicación de datos. 
Un sistema de comunicación electrónico de datos es la entidad operacional y 
funcional orientada a intercambiar transaccionalmente valores informáticos, 
categorizados por un conjunto de operaciones que se implementan 
lógicamente sobre una arquitectura computacional y telemática [1]  
Las estructuras de todo sistema de telecomunicaciones electrónica se 
visualiza en la Figura 2. 
 
Figura 2: Estructura de un sistema electrónico de comunicaciones. 
 
Fuente: Tomasi Wayne. Sistema de Comunicaciones Electrónicas. 
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El flujo transaccional de información implica el mapeo y conversión hacia 
esquema de señales, previo salto hacia un estándar de codificación, bien sea 
ASCII, UNICODE, SBT, o en particular o en estructura X3 o de Hamming. La 
esquematización de las señales de acuerdo con el voltaje asociado se define 
a nivel unipolar y bipolar según sea su rango de voltaje. Tal como se 
demuestra en la figura 3. 
 
Figura 3: Esquematización de señales. 
 
Fuente: aporte realizadores  
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2.2. Paridad  
 
En todo sistema de comunicación de datos la paridad es el factor que 
cualifica la integridad del valor informático la cual referencia 
operacionalmente mediante el operador lógico XOR, los bits activos, 
formalmente en comunicaciones se habla de paridad par, paridad impar o sin 
paridad. A continuación, se presenta como ejemplo el cálculo de la paridad 
impar y par para los caracteres 7  y luego con ayuda de la Figura 4 se ilustra 
el correspondiente circuito para calcular este factor de paridad. [2] 
 
 Paridad par carácter 7 
7 = 37(ASCII) 
7 = 0110111 (binario) 
Al contar los bits activos, se detectan 5 que representan un número 
impar, lo cual implica que su biparidad par sea uno, puesto que de 
esa forma se alcanza el valor con 6 bits en 1: 
 
7 =    1  0  1  1  0  1  1  1 
      Bit de paridad par 
 
 Paridad impar carácter i: 
i  = 69 (ASCII) 
i = 1101001 (Binario) 
Contando los bits activos, se encuentra que existen 4 por 16 que la 
paridad impar de este carácter será 1, entonces: 
 
i =   1   1   1  0  1  0  0  1 











Figura 4: Circuito calculador de paridad  
 
Fuente: Mejía Aurelio. Electrónica fácil 
Técnicamente y en la práctica específica se utiliza el llamado código de 
Hamming como generador de paridad, este código trabaja con patrones 
definidos por el usuario para asociar la paridad requerida, su manejo 
normativo se ilustra al presentar en la tabla 1 los dígitos hexadecimales  A-F, 
con paridad par y empleando el patrón A B C 8 4 2 1, A B y C identifican las 
columnas de control cuya operación se define así: 
 
 A = Posiciones 1 2 4 
 B = Posiciones 1 2 8 
 C = Posiciones 2 4 8 
Quiere decir esto que los valores mostrados en las columnas A B y C son los 
valorantes de la paridad par para cada dígito hexadecimal y en la última 
columna se lee el equivalente asociado. 
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Tabla 1: Representación de Hamming para cálculo de paridad  
Paridad 
Digito 
A B C 8 4 2 1 Valor 
equivalente 
A 1 0 0 1 0 1 0 4A 
B 0 1 0 1 0 1 1 2B 
C 1 1 0 1 1 0 0 6C 
D 0 0 0 1 1 0 1 0D 
E 0 0 1 1 1 1 0 1E 
F 1 1 1 1 1 1 1 7F 
Fuente: Aporte realizadores. 
 
Esta tabla se diligenció de la siguiente manera: 
 
1. Se colocaron los equivalentes binarios correspondientes que los  
dígitos hexadecimales A = 10, B = 11, C = 12 D= 13, E = 14 F =15 
2. Se llenaron las columnas A, B y C de acuerdo con su intervalo de 
control definido con paridad par. 
3. Se escribió en la última columna el valor hexadecimal resultante de la 
conversación binaria. 
De igual forma, para corregir errores producto de la variación de la paridad 
suele emplearse la conocida desigualdad de Hamming que constituye el 
sustento para la corrección de errores hacia adelante (FEC,  forward error 
corrección)  [3], esta desigualdad se representa como: 
 




 K = número de Hamming 
 L = Longitud en bits de mensajes. 
 
 
Con esta técnica, el mensaje fuente M(x), se convierte en un mensaje a 
transmitir M (t) cuya longitud es la suma de su longitud original con el número 
de Hamming, por ejemplo: A partir del valor M(x)=A8B, se construye la trama 
de Hamming o mensaje a transmitir: 
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 Paso 1:  
Se convierte en binario el mensaje fuente  
 
M(x)= A8B = 1 0 1 0 1 0 0 0 1 0 1 1 
 
 Paso 2: 
Se encuentra el número de Hamming (K) que valida la desigualdad 
compuesta teniendo en cuenta, que la longitud de M(x) es de 12 
bits. 
Se toman los números enteros K = 2 = 3 = 4 = 5......  y se valida la 
desigualdad  
            2k ≥  L +K +1 
 
 Cuando K = 2 
22 ≥  12+2 +1 
4 ≥  15 (Falso) 
 
 Cuando K = 3 
23 ≥  12+3 +1 
8 ≥  16 (Falso) 
 
 Cuando K = 4 
24 ≥  12+4 +1 
16 ≥  17 (Falso) 
 
 Cuando K = 5 
25 ≥  12+5 +1 
32 ≥  18 (Verdadero) 
 
Esto implica que la longitud de la trama de haming será de 17 bits, esto 
es 12 + 5 (longitud) mensaje fuente mas número de Hamming 
encontrado. 
 
 Paso 3: 
Se construye la trama de Hamming considerando los 17 bits de 
longitud y se marcan aleatoriamente 5 bits  
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17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 Bits 
   H  H  H     H   H   
 
Las H marcadas serán los valores de Hamming que se deben 
encontrar en los espacios faltantes se coloca el valor binario 
equivalente del mensaje,   M(x)= 8B= 1 0 1 0 1 0 0 0 1 0 1 1 
 
 
17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 Bits 
1 0 1 H 0 H 1 H 0 0 0 1 H 0 1 H 1  
  Paso 4: 
Para encontrar el valor de H o de los bits de Hamming se realiza el 
siguiente procedimiento utilizando el operador XOR con los 
equivalentes posicionales de los bits que están en uno, es decir; 
los bits 1, 3, 6, 11, 15 y 17, luego  
Bit 1 =  0 0 0 0 1 
Bit 3 =  0 0 0 1 1 
XOR     0 0 0 1 0 
Bit 6 =  0 0 1 1 0 
XOR     0 0 1 0 0  
Bit 11= 0 1 0 1 1 
XOR     0 1 1 1 1 
Bit 15 = 0 1 1 1 1 
XOR     0 0 0 0 0 
Bit 17= 1 0 0 0 1 




Ya se han terminado los bits de control significando así que los valores de 
Hamming se hallaron y se reemplazaron en la trama original de izquierda 
a derecha en los bits marcados es decir 14, 12, 10, 5, 2. 
 
 
17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 Bits 
1 0 1 1 0 0 1 0 0 0 0 1 0 0 1 1 1  
 
 
Que al pasarse a hexadecimal permite obtener la trama de Hamming o 
mensaje a transmitir 
 
M(T) = 1 6 4 2 7 
 
 
2.3. Modelos de  referenciación 
 
 
Un modelo es el conjunto de especificación normativa con el cual se 
estructura valida y supervisa la confiabilidad y la integridad de una solución 
teleinformática para así validar su eficiencia, eficacia, efectividad y utilidad. 
 
Técnicamente la teleinformática acepta los siguientes modelos 
convencionales a saber: 
 
 Modelo OSI de ISO (ver figura 5) 
 Modelo Appletalk (ver figura 6) 
 Modelo DDN o TCP/IP (ver figura 7) 
 
Estos modelos, como estándares definen su funcionalidad mediante un 
esquema operacional de 7 capas o niveles, cuya visualización se expresa 
técnicamente con los referentes: físico, de control de enlace, red, transporte, 
sesión, presentación, aplicación, los cuales se caracterizan por su 
singularidad operacional, por ejemplo en la capa o nivel físico, se presenta 
las características electrónicas y mecánicas requeridas para el proceso de 
bits o de sus señales concurrentes, en la capa de sesión se especifica lo 
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pertinente al diálogo entre unidades electrónicas y en el nivel de aplicación 
se define estructura la amplia gama de servicios ofrecidos al usuario. 
 
Figura 5: Modelo OSI de ISO 
 







Figura 6 : Modelo AppleTalk 
 
Fuente: Holland James, LAN Times 
 
La significancia asociada con los diferentes acrónimos se muestra a 
continuación:  
 
 AFP: AppleTalk Filing Protocol (protocolo de gestión de Archivos) esta 
implementado en las capas de presentación y aplicación.  Permite 
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implementar funciones en los  niveles de presentación, aplicación e 
interacción. 
 ASP: AppleTalk Session Protocol Cataloga el establecimiento y cierre 
de sesiones y define el enlace con el nivel de transporte. 
 ADSP: AppleTalk Data Stream Protocol garantiza la operación 
ordenada de la información que fluye por la transacción y operación 
paramétricamente del tamaño de ventana. 
 ZIP: Zone Information Protocol, Gestiona la información nodal de la 
información proporcionada por los routers en las correspondientes 
tablas.  
 PAP: Printer Access Protocol Direcciona y encamina las transacciones 
sobre la impresora seleccionada por el cliente o cataloga un servidor 
para el proceso. 
 ATP: AppleTalk Transaction Protocol, Protocolo de Traducción, 
estructura las transacciones con su contenido de respuesta o petición 
al gestionar los socket. 
 NBP: Name Binding Protocol, direcciona y operacionaliza las 
entidades visibles de la red (network visible entities) permite operar 
nombres o alias asignados a los recursos manteniendo su 
transparencia a los recursos manteniendo su transparencia. 
 RTMP: Routing Table Maintenance Protocol, protocolo de 
mantenimiento de la tabla de ruteo,  responde al mantenimiento de la 
tabla de ruteo y de las métricas de conteo requeridas para 
intercambiar información entre la fuente y destino, El RTMP opera 
sobre los parámetros de la tabla de ruteo, la cual se caracteriza por 
poseer: 
 Rango de cable de la red destino 
 Distancia en hops a la red destino 
 Puerto del router que lleva a la red destino 
 Dirección del router del siguiente hop 





 DDP: Datagram Delivery Protocol, protocolo de entrega de datagrama, 
opera con las mismas funciones del protocolo de control de transporte 
y gestiona la transmisión y recepción de paquetes bien sea en su 
estructura corta o extendida [4] 
 LocalTalk:  patrón de enlace integrado por el protocolo LLAP 
(LocalTalk Link Access Protocol  el protocolo de acceso de enlace 
sobre Ethernet/ELAP, Ethernet Link Access Protocol y el protocolo de 
acceso de enlace para anillo TLAP Token-ring Link Access Protocol) 
Figura 7: Modelo DDN o TCP/IP 
 
Fuente: Aporte realizadores  
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A continuación se muestra la significancia de los términos utilizados: 
 
 FTP: Protocolo de Transferencia de Archivos (File Transfer Protocol), 
es un protocolo estándar con el STD 9. Su status es recomendado. Se 
describe en el RFC 959   
La copia de ficheros de una máquina a otra es una de las operaciones 
más frecuentes. La transferencia de datos entre cliente y servidor 
puede producirse en cualquier dirección. El cliente puede enviar o 
pedir un fichero al servidor. 
Para acceder a ficheros remotos, el usuario debe identificarse al 
servidor. En este punto el servidor es responsable de autentificar al 
cliente antes de permitir la transferencia de ficheros. 
 SMTP: Protocolo de Transferencia de Correo (Simple Mail Transfer 
Protocol). Está definido en el RFC 2821 y es un estándar oficial de 
Internet. 
SMTP se basa en el modelo cliente-servidor, donde un cliente envía 
un mensaje a uno o varios receptores. La comunicación entre el 
cliente y el servidor consiste enteramente en líneas de texto 
compuestas por caracteres ASCII. El tamaño máximo permitido para 
estas líneas es de 1000 caracteres. 
 NFS: Sistema de Archivos de Red (Network File System).  Es utilizado 
para sistemas de archivos distribuido en un entorno de red de 
computadoras de área local. Posibilita que distintos sistemas 
conectados a una misma red accedan a ficheros remotos como si se 
tratara de locales. utiliza las llamadas a procedimientos remotos 
basadas en el protocolo RPC (del inglés, Remote Procedure Call) que 
permite desde un equipo (cliente) ejecutar código ubicado en otro 
equipo remoto (servidor) mediante el establecimiento de sockets 
(IP+puerto) entre ambas.3 
 DNS: Domain Name Service es un sistema de nombres que permite 
traducir de nombre de dominio a dirección IP y vice-versa. Aunque 
Internet sólo funciona con base en direcciones IP, el DNS permite que 
usemos nombres de dominio que son bastante más simples de 
recordar. El sistema de nombres de dominios en Internet es un 





 TELNET: permite conectar terminales y aplicaciones en Internet. El 
protocolo proporciona reglas básicas que permiten vincular a un 
cliente (sistema compuesto de una pantalla y un teclado) con un 
intérprete de comandos (del lado del servidor).2 
El protocolo Telnet se aplica en una conexión TCP para enviar datos 
en formato ASCII codificados en 8 bits, entre los cuales se encuentran 
secuencias de verificación Telnet. Por lo tanto, brinda un sistema de 
comunicación orientado bidireccional (semidúplex) codificado en 8 bits 
y fácil de implementar. 
 TCP: Protocolo de Control de Transmisión, es uno de los principales 
protocolos de la capa de transporte del modelo TCP/IP. En el nivel de 
aplicación, posibilita la administración de datos que vienen del nivel 
más bajo del modelo, o van hacia él. Cuando se proporcionan los 
datos al protocolo IP, los agrupa en datagramas IP, fijando el campo 
del protocolo en 6. TCP es un protocolo orientado a conexión, es 
decir, que permite que dos máquinas que están comunicadas 
controlen el estado de la transmisión. 3 
 
Las principales características del protocolo TCP son las siguientes: 
 Permite colocar los datagramas nuevamente en orden cuando 
vienen del protocolo IP. 
 Permite que el monitoreo del flujo de los datos y así evita la 
saturación de la red. 
 Permite que los datos se formen en segmentos de longitud 
variada para "entregarlos" al protocolo IP. 
 Permite multiplexar los datos, es decir, que la información que 
viene de diferentes fuentes (por ejemplo, aplicaciones) en la 
misma línea pueda circular simultáneamente. 
 Permite comenzar y finalizar la comunicación amablemente. 
 
 UDP: (Protocolo de datagrama de usuario) es un protocolo no 
orientado a conexión de la capa de transporte del modelo TCP/IP. 
Este protocolo es muy simple ya que no proporciona detección de 
errores (no es un protocolo orientado a conexión). 





 Puerto de origen: es el número de puerto relacionado con la 
aplicación del remitente del segmento UDP. Este campo 
representa una dirección de respuesta para el destinatario. Por 
lo tanto, este campo es opcional. Esto significa que si el puerto 
de origen no está especificado, los 16 bits de este campo se 
pondrán en cero. En este caso, el destinatario no podrá 
responder (lo cual no es estrictamente necesario, en particular 
para mensajes unidireccionales). 
 Puerto de destino: este campo contiene el puerto 
correspondiente a la aplicación del equipo receptor al que se 
envía. 
 Longitud: este campo especifica la longitud total del segmento, 
con el encabezado incluido. Sin embargo, el encabezado tiene 
una longitud de 4 x 16 bits (que es 8 x 8 bits), por lo tanto la 
longitud del campo es necesariamente superior o igual a 8 
bytes. 
 Suma de comprobación: es una suma de comprobación 
realizada de manera tal que permita controlar la integridad del 
segmento. 
 IP: Permite el desarrollo y transporte de datagramas de IP (paquetes 
de datos), aunque sin garantizar su "entrega". En realidad, el protocolo 
IP procesa datagramas de IP de manera independiente al definir su 
representación, ruta y envío. 
El protocolo IP determina el destinatario del mensaje mediante 3 
campos: 
 El campo de dirección IP: Dirección del equipo; 
 El campo de máscara de subred: una máscara de subred le 
permite al protocolo IP establecer la parte de la dirección IP que 
se relaciona con la red; 
 El campo de pasarela predeterminada: le permite al protocolo 
de Internet saber a qué equipo enviar un datagrama, si el 
equipo de destino no se encuentra en la red de área local. 
 ARP: Protocolo de Resolución de Dirección (en inglés ARP significa 
Address Resolution Protocol). Permite que se conozca la dirección 
física de una tarjeta de interfaz de red correspondiente a una dirección 
27 
 
IP.  Cada equipo conectado a la red tiene un número de identificación 
de 48 bits. Para que las direcciones físicas se puedan conectar con las 
direcciones lógicas, el protocolo ARP interroga a los equipos de la red 
para averiguar sus direcciones físicas y luego crea una tabla de 
búsqueda entre las direcciones lógicas y físicas en una memoria 
caché. 
Cuando un equipo debe comunicarse con otro, consulta la tabla de 
búsqueda. Si la dirección requerida no se encuentra en la tabla, el 
protocolo ARP envía una solicitud a la red. Todos los equipos en la red 
comparan esta dirección lógica con la suya. Si alguno de ellos se 
identifica con esta dirección, el equipo responderá al ARP, que 
almacenará el par de direcciones en la tabla de búsqueda, y, a 
continuación, podrá establecerse la comunicación. 
 
2.4. Medios  
 
Un medio se define como el elemento físico que habilita el flujo de señales 
transportadores de la transacción para habilitar el intercambio de valores 
informáticos, técnicamente los medios se agrupan de acuerdo con su 
característica de presentación, en medios guiados  y no guiados,  los guiados 
son aquellos que evidencian estructura sólida, a saber: cable coaxial, par 
trenzado (UTP, STP, FTP), cable telefónico, fibra óptica, los no guiados 
utilizan como elemento de esparción y difusión en el espacio, e involucran los 
microondas terrestres y el satélite. A continuación se muestran las 
características asociadas con cada medio a saber: 
 Par trenzado: 
 UTP: Unshielded twisted pair. Es un cable de cuatro pares 
de alambre de cobre (azul, naranja, verde y café) trenzados 
y sin recubrimiento metálico externo (sin apantallar). 
Constituyen el modo más simple y económico de todos los 
medios de transmisión. Es sensible a las interferencias; sin 
embargo, al estar trenzado compensa las inducciones 
electromagnéticas producidas por las líneas del mismo 
cable. 
Se está incrementando su utilización en las instalaciones de 
redes de área local con topología en estrella, mediante el 
uso de conmutadores y concentradores. (Ver figura 8) 
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Figura 8: Cable UTP 
 
Fuente:  http://definicion.de/cable-utp/ 
 
 CABLE STP: Shielded Twisted Pair. Este cable es 
semejante al UTP pero se le añade un recubrimiento 
metálico para evitar las interferencias externas 
(apantallado). 
Por tanto, es un cable más protegido, pero menos flexible 
que el primero. El sistema de trenzado es idéntico al del 
cable UTP.  (Ver figura 9) 






 Cable FTP: cable de par trenzado con pantalla global 
Foiled Twisted Pair, los pares se recubren de una malla 
conductora global en forma trenzada. De esta forma 
mejora la protección frente a interferencias, teniendo una 









 Cable telefónico: Cable es la línea eléctrica flexible, aislada y 
envuelta en una cubierta protectora que sirve para lograr el 
intercambio de señales eléctricas  de un punto a otro punto. 
 Fibra óptica: Está compuesto por un centro cristal rodeado de varias 
capas de material protector. Lo que se transmite es luz con lo que se 
elimina la problemática de las interferencias. Esto lo hace ideal para 
entornos en los que haya gran cantidad de interferencias eléctricas. 
También se utiliza mucho en la conexión de redes entre edificios 
debido a su inmunidad a la humedad y a la exposición solar. (Ver 
figura 11) 
      Figura 11: Fibra óptica   
 
Fuente: Aporte realizadores  
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Se caracteriza por: 
 El aislante exterior está hecho de teflón o PVC. 
 Fibras Kevlar ayudan a dar fuerza al cable y hacer más 
difícil su ruptura. 
 Se utiliza un recubrimiento de plástico para albergar a la 
fibra central. 
 
Componentes de la Fibra Óptica:  
 
 El Núcleo: En sílice, cuarzo fundido o plástico - en el cual se 
propagan las ondas ópticas. Diámetro: 50 o 62,5  para la fibra 
multimodo y 9um para la fibra monomodo. 
 La Funda Óptica: Generalmente de los mismos materiales que 
el núcleo pero con aditivos que confinan las ondas ópticas en el 
núcleo. 
 El revestimiento de protección: por lo general está fabricado en 
plástico y asegura la protección mecánica de la fibra. 
 
 
Tipos de Fibra Óptica: 
 
 Monomodo: Permite que sólo un modo de luz se propague a 
través de ella, esta puede acomodar un mayor ancho de banda 
y permite el tendido de cables de mayor longitud. 
 Multimodo: Permite que la luz se propague de varios modos. 
 
Conectores: (ver figura 12) 
 FC, que se usa en la transmisión de datos y en las 
telecomunicaciones. 
 FDDI, se usa para redes de fibra óptica. 
 LC y MT-Array que se utilizan en transmisiones de alta densidad 
de datos. 
 SC y SC-Dúplex se utilizan para la transmisión de datos. 





Figura 12: Conectores 
 
Fuente: Aporte realizadores 
 
Técnicamente este tipo de medio se encuentra regulado por el EIA/TIA 
define el estándar EIA/TIA T568A y T568B cuya especificación se visualiza 












Figura 13: T568A y T568B 
 
Fuente: Aporte realizadores  
 
 Microondas terrestres: consta de tres componentes principales: una 
antena con una corta y flexible guía de onda, una unidad externa de 
RF (Radio Frecuencia) y una unidad interna de RF. Las principales 
frecuencias utilizadas en microondas se encuentran alrededor de los 
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12 GHz, 18 y 23 Ghz, las cuales son capaces de conectar dos 
localidades entre 1 y 15 millas de distancia una de la otra. El equipo 
de microondas que opera entre 2 y 6 Ghz puede transmitir a distancias 
entre 20 y 30 millas. 
Las antenas de microondas se sitúan a una altura apreciable sobre el 
nivel del suelo para con  ello conseguir mayores  separaciones entre 
ellas, y para evitar posibles  obstáculos en la transmisión. Si no hay 
obstáculos intermedios, la distancia máxima entre antenas es: [1] 
 
d=      √    
 
 K es la constante de operación 4/3 y h es la altura en metros  
 Microondas satelitales: Un  satélite de comunicaciones  es 
esencialmente una estación que retransmite microondas. Se usa como 
enlace  entre dos o más receptores/transmisores terrestres, 
denominadas estaciones base. El  satélite recibe la señal en una 
banda de frecuencia (canal ascendente), la amplifica o repite, y 
posteriormente la retransmite en otra banda de frecuencia (canal 
descendente).   
Cada uno de los satélites  geoestacionarios  ( esto quiere decir que el  
satélite completa  una órbita terrestre cada 24 horas, en sincronía  con  
la rotación del planeta,  así que desde la superficie parece mantener 
una posición estacionaria) operará en una serie de bandas de 
frecuencias llamadas transponder channels o simplemente 
transponder. [5] 
Orbitas satelitales (ver figura 14) 
 GEO:  Órbita Terrestre Geosincrona. Los satélites GEO 
orbitan a 35848 kilómetros sobre el ecuador terrestre. A esta 
altitud, el periodo de rotación del satélite es exactamente 24 
horas y, por lo tanto, parece estar siempre sobre el mismo 
lugar de la superficie del planeta. [5] 
 MEO: órbita terrestre media se encuentran a una altura de 
entre 10075 y 20150 kilómetros. A diferencia de los GEO, su 
posición relativa respecto a la superficie no es fija.  Al estar 
a una altitud menor, se necesita un número mayor de 
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satélites para obtener cobertura mundial, pero la latencia se 
reduce substancialmente. [5] 
 LEO: órbitas terrestres de baja altura prometen un ancho de 
banda extraordinario y una latencia reducida. Los LEO 
orbitan generalmente por debajo de los 5035 kilómetros, y la 
mayoría de ellos se encuentran mucho más abajo, entre los 
600 y los 1600 kilómetros. A tan baja altura, la latencia 
adquiere valores casi despreciables de unas pocas 
centésimas de segundo.[5] 
 HEO:  tiene una altura de 500km y apogeo a 50.000km, su 
periodo de rotación es de 8 a 24 horas y posee una 
cobertura global de muchos satélites [5] 
Figura 14: Orbitas 
 
Fuente:  http://radiomen.tripod.com/satelites.htm 
2.5. Seguridad en la red. 
 
Las agencias IAB (Internet Architecture Board), IETF (Internet Engineering 
Task Force) y la IESG (internet engineering steering group) responsables de 
estipular la normatividad técnica y procedimental de la red global [9] han 
formulado las teorías y principios correspondientes a los ataques y 
amenazas que se presentan durante el intercambio transaccional, una 
amenaza se cataloga como la posibilidad generadora de riesgos mientras 
que el ataque se acepta como la operación orientada a desestabilizar 
modificar o arruinar la confiabilidad de un sistema teleinformática [6]. 
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Mediante recomendación X.800 (ITU-T, RFC 2828), el universo de las redes  
sus procedimientos para impedir la interrupción modificación y fabricación 
[11], hechos que se ilustran en la figura 15; por ejemplo con la 
recomendación X.800 se establecen los mecanismos que regulan  y 
estructuran: 
 Autenticación 
 Control de acceso  
 Integridad de datos 
 Confiabilidad 
 No repudio 
Para la cual establecen estos mecanismos: 
 
 Cifrado 
 Firma digital 
 Control de acceso 
 Integridad de datos 





















Figura 15: Elementos distractores o modificadores de seguridad. 
 
Fuente: Aporte realizadores 
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El entorno de seguridad se aplica indistintamente a los ejes operacionales a 
continuación señalados: 
 IP 
 Correo electrónico 
 Web 
 Gestión de red (SNMP) 
Normativamente el patronato de seguridad orientado a la realidad de 
traslaciones electrónicas seguras, (SET) a la validación de formas digitales o 
certificados de X.509 [6], y a la gestión y control de los proxys  y cortafuegos, 
se encuentra basado en su plataforma funcional de la criptografía, la cual es 
simplemente una técnica orientada a alterar o modificar la representación del 
dato, la cual es diferente de la esteganografía, que permite ocultar en el 
medio un objeto o transacción [13], la criptografía según el patrón definido 
puede hacer por ejemplo que el carácter A cuyo equivalente en ASCII es 41 
sea reemplazado por el signo ©, cuyo valor ASCII es A9, mientras que con la 
estenografía se puede modificar los pixel de una gráfica, incluyendo nuevos 
contenidos al operar las tonalidades de los grises. En la figura 16 se 
observan los principales algoritmos que implementa la criptografía. 
 
Figura 16: Algoritmos criptográficos. 
 
Fuente: Aporte realizadores 
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 Caballos de Troya 
 Bombas lógicas y virus. 
En la actualidad, los gobiernos por recomendación de la EIA han actuado 
contra el delito informático. Específicamente en Colombia la ley 1273 emitida 
en el 2009 [7] estableció los tipos penales relacionados con los delitos 
informáticos y protección de la información, al tratar los siguientes referentes: 
 
 Acceso abusivo a un sistema informático. 
 Obstaculización de un sistema informático o red de telecomunicación. 
 Intercepción de datos informáticos. 
 Daños informáticos. 
 Uso de software malicioso. 
 Violación de datos informáticos. 
 Suplantación de sitios web  
2.6. Fundamentos de redes 
 
Una red suele definirse como la unidad telemática orientada al intercambio 
transaccional mediante la supervisión y monitoreo de una plataforma 






 Capacidad  
A continuación se presentan de manera descriptiva pero resumida los 
llamados configuradores de una red:  
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2.6.1 Taxonomía operacional  
Según su ubicación y espacio referencial de alcance y de operación, las 
redes se agrupan: LAN (local área network: redes de área local), MAN 
(Metropolitan Area Network: redes de área metropolitana) y WAN (Wide Area 
Network), sus características son: 
 
 LAN: Interconexión de computadoras y periféricos para formar una red 
dentro de una empresa u hogar, limitada generalmente a un edificio. 
Se pueden intercambiar datos y compartir recursos entre las 
computadoras que conforman la red. 
    Una red puede contener: servidores, estaciones de trabajo, gateways, 
bridges (puentes), tarjetas de red, un medio (cableado o inalámbrico), 
concentradores de cableado, etc. 
 MAN: Es una versión de mayor tamaño de la red local. Puede ser 
pública o privada. Una MAN puede soportar tanto voz como datos. 
Una MAN tiene uno o dos cables y no tiene elementos de intercambio 
de paquetes o conmutadores, lo cual simplifica bastante el diseño. La 
razón principal para distinguirla de otro tipo de redes, es que para las 
MAN's se ha adoptado un estándar llamado DQDB (Distributed Queue 
Dual Bus) o IEEE 802.6. Utiliza medios de difusión al igual que las 
Redes de Área Local. 
 WAN: Son redes que cubren una amplia región geográfica, a menudo 
un país o un continente. Este tipo de redes contiene máquinas que 
ejecutan programas de usuario llamadas hosts o sistemas finales (end 
system). Los sistemas finales están conectados a una subred de 
comunicaciones. La función de la subred es transportar los mensajes 
de un host a otro.  
    En la mayoría de las redes de amplia cobertura se pueden distinguir 
dos componentes: Las líneas de transmisión y los elementos de 
intercambio (Conmutación). Las líneas de transmisión se conocen 
como circuitos, canales o trúncales. Los elementos de intercambio son 
computadores especializados utilizados para conectar dos o más 
líneas de transmisión. 
Las redes de área local son diseñadas de tal forma que tienen 
topologías simétricas, mientras que las redes de amplia cobertura 
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tienen topología irregular. Otra forma de lograr una red de amplia 
cobertura es a través de satélite o sistemas de radio. 
2.6.2 Topología 
La topología es el descriptor de configuración que señala la distribución física 
de los componentes que integran la red; cualificando su nivel de supervisión 
y arquitectura de hardware las topologías mas referenciadas son:  
 
 Topología en Bus: (ver figura 17) 
 Topología anillo (ver figura 18) 
 Topología en Estrella (ver figura 19). 
 
Figura 17: Topología en bus  
 
Fuente: Aporte realizadores 
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Figura 18: Topología anillo 
 
Fuente: Aporte realizadores 
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Figura 19: Topología estrella 
 
Fuente: Aporte realizadores 
 
2.6.3. Protocolo  
Entidad estructural sobre la cual se implementa la información requerida para 
enrutar validar y supervisar el flujo transaccional definido sobre la red, el 
protocolo más elemental que se conoce, es el implementado en la figura 20 




 Dirección destino 
 Dirección fuente 
 Longitud transacción  
 Mensaje a transmitir 
 Bytes de relleno 
 Validador de control de inseguridad FCS (Frame Check Sequence) 
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Figura 20: Protocolo 
    
Fuente: http://es.wikipedia.org/wiki/Frame_Check_Sequence 
Otro ejemplo convencional de protocolos es el empleado durante el 
establecimiento de una sesión entre dos servidores o un cliente y un 
servidor, tal como se visualiza en la figura 21. 
 
 
Figura 21: Protocolo convencional de establecimiento de diálogo 
electrónico
 
Fuente: Aporte realizadores 
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2.6.4. Hardware de soporte telemático   
 
 
El hardware de soporte telemático, es el conjunto de unidades que permiten 
configurar e implementar el flujo transaccional de información entre los más 
importantes se encuentran:[9] 
 
 Repetidor: ver figura 22. Un repetidor es un dispositivo que permite 
extender la longitud de la red; amplifica y retransmite la señal de red.  
Los repetidores son equipos que trabajan a nivel 1 de la pila OSI, es 
decir, repiten todas las señales de un segmento a otro a nivel 
eléctrico. 
Se utilizan para resolver los problemas de longitudes máximas de los 
segmentos de red (su función es extender una red  Ethernet más allá 
de un segmento). 
 





 Concentrador o Hub: término que se usa para describir un dispositivo 
que actúa como el centro de una red de topología de estrella, el cual 
contiene módulos de red y equipos de internetwork  múltiples, 
independientes pero conectados. Véase la figura 23 
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 Switch: Dispositivo de red que filtra, reenvía o inunda tramas 
basándose en la dirección de destino de cada trama, este opera en la 
capa de enlace de datos del modelo OSI, es un dispositivo electrónico 
o mecánico que permite que se establezca una conexión según sea 
necesario y que se termine cuando ya no haya ninguna sesión que se 
deba mantener. 
Los switch más utilizados son: 
 Cisco Catalyst 6500 
 Cisco Nexus 7000 
 Cisco Catalyst 4500-X 
 Cisco Catalyst 3560-X 
 Cisco Catalyst 2960 
 Cisco Catalyst 3750-X 
 
 Router: Figura 24. Dispositivo de capa de red que usa una o más 
métricas para determinar la ruta óptima a través de la cual se debe 
enviar el tráfico de red. Los routers envían paquetes desde una red a 
otra basándose en la información de la capa de red. Los router más 
usados o recomendados son:[10] 
 Cisco 12000 Series Routers 
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o Cisco 12410 Router 
o Cisco 12416 Router 
o Cisco 12406 Router 
o Comparar Modelos 
o Cisco 12816 Router 
o Cisco 12810 Router 
o Cisco 12404 Router 
o Cisco 12016 Router 
o Cisco 12012 Router 
o Cisco 12010 Router 
o Cisco 12008 Router 
o Cisco 12006 Router 
 Cisco 10700 Series Routers 
o Cisco 10720 Router 
o Cisco 10000 Series Routers 
o Cisco 10008 Router 
 Cisco 7600 Series Routers 
o Cisco 7613 Router 
o Cisco 7609 Router 
o Cisco 7606 Router 
o Cisco 7604 Router 
o Cisco 7603 Router 
 Cisco 7500 Series Routers 
o Cisco 7513 Router 
o Cisco 7507 Router 
 





 Gateway: es un sistema de hardware/software para conectar dos 
redes entre sí y para que funcionen como una interfaz entre diferentes 
protocolos de red. Cuando un usuario remoto contacta la pasarela, 
ésta examina su solicitud. Si dicha solicitud coincide con las reglas 
que el administrador de red ha configurado, la pasarela crea una 
conexión entre las dos redes. Por lo tanto, la información no se 
transmite directamente, sino que se traduce para garantizar una 
continuidad entre los dos protocolos. 
El sistema ofrece (además de una interfaz entre dos tipos de redes 
diferentes), seguridad adicional, dado que toda la información se 
inspecciona y en ocasiones se guarda en un registro de eventos. 
 
 VSAT: very small apertura: Se consideran VSAT las antenas que no 
sobrepasan los 2 o 3 metros de diámetro. A diferencia de otras de 
mayor tamaño la señal de estos terminales no puede alcanzar a otros 
VSAT (salvo que se encuentren cerca y en línea recta) por lo que 
deben recurrir al satélite para comunicarse entre sí. La comunicación 
se produce por lo tanto de forma indirecta a través de satélites de 
órbita geoestacionaria. 
 
2.6.5. Línea T 
 
La línea T es la unidad funcional de transporte transaccional definida 
en un ámbito digital de carácter dedicado, cuya segmentación 
operacional es:[11] 
 
 T1=  1.544 Mbps 
 T2 = 6.32 Mbps 
 T3 = 48.44736 Mbps 
 T4 = .176 Mbps 
2.6.6. Dirección IP 
Unidad de referencia, ubicación y operación que permite establecer 
funcionalmente el diálogo e intercambio transaccional dentro de una red, en 
la actividad se categorizan los escenarios  IPV4 e IPV6 (denominadores o 
agrupadores según longitud de bytes de cada dirección), en el entorno IPV4 
se habilitan 5 tipos de direcciones o contextos lógicos: clase A, máquinas 
clase B, clase C, clase D, clase E, se representan en la figura 25.[12] 
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Figura 25: Clases de direcciones IPV4. 
 
Fuente: Aporte realizadores 
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2.6.7. Segmentación direccional  
 
Proceso que permite dividir funcionalmente una dirección para habilitar 
nuevas configuraciones dentro de una red o solución telemática, asegurando 
integralmente la acción del enrutador. 
Por ejemplo si se tiene la dirección 10.0.0.0 y se quiere construir un mapa de 
30 nuevas direcciones entonces se realiza el siguiente procesamiento  
 
 Fase 1: se identifica la clase de dirección y se especifica su máscara. 
 Dirección clase A 
 Mascara 255.0.0.0 
 Fase 2: se convierte a binario el número de unidades lógicas a 
construir utilizando como factor de expansión el byte de control. 
 
128 64 32 16 8 4 2 1 
 
     30 =   0           0            0          1          1            1            1           0 
 
Esto indica que se forman 5 posiciones de referencia, las que se 




   




 Fase 3:   La máscara operacional para esas 30 nuevas redes permitirá 
tomar la información asociada con el segundo byte, a saber: 
255.0.0.0 




 Fase 4:   Se construye el mapa de direcciones, se aclara que aunque 
se enunciaron 30 redes sólo se presentan las direcciones para los 
primeros 5 grupos a saber: 
 Grupo 1:   10.8.0.1 – 10.23.255.254 
 Grupo 2:   10.16.0.1 -  10.23.255.254 
 Grupo 3:  10.24.0.1 – 10.31.255.254 
 Grupo 4:  10.32.0.1 – 10.39.255.254 







INGENIERÍA DEL PROYECTO 
 
 
3.1  Características Funcionales 
 
El programa de Ingeniería de Sistemas de la Universidad Libre, cuyo 
compromiso y responsabilidad social, le permiten presentarse en el entorno 
como constructor de soluciones para la sociedad y el sector productivo, 
pretende con el entregable de este proyecto permitir a las instituciones tanto 
distritales como privadas explotar las ventajas de la tecnología de la 
información y las telecomunicaciones, para ello construye una vademécum 
tecnológico que orienta al usuario (rector, profesor y directores de tecnología) 
el dimensionar planear y configurar redes locales de computadores LAN. 
 
Con esta solución cada institución educativa, valora los siguientes 
indicadores: Interoperabilidad, gestionabilidad,  seguridad, capacidad como 
banderas cooperativas de una solución teleinformática. Este entregable 
contiene los siguientes factores: 
 
 Indicador de selectividad para la escogencia de oferentes 
tecnológicos. 
 Guía referencial de parametrización de seguridad. 
 Carta de planeación y configuración de la solución. 
 
Procedimentalmente cuando una institución educativa proyecta su accionar 
hacia el entorno de las redes debe tomar como carta técnica de navegación 
el denominado pentágono de la calidad para la implementación de la 
soluciones teleinformáticas [9] cuyos vértices son: 
 
 Exploración y dimensionamiento 
 Estructuración y selección de espacio físico 
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 Configuración operacional de requerimientos 
 Negociación 
 Instalación, prueba y liberación 
A continuación y para los efectos pertinentes se procede a la presentación 
descriptiva del entregable con el que el programa de Ingeniería de Sistemas 
de la Universidad Libre se presenta ante las autoridades académicas del 
sector en donde se construye su accionar 
 
 
3.2.  Estructura y normalización del entregable 
 
3.2.1. Fase de exploración y Benchmarking 
 
Cuando una institución educativa proyecta su incursión al escenario de la 
telemática para habilitar laboratorios, preparar auditorios con soporte 
multimedia o habilitar el trabajo de funciones administrativas, se establece 
como condición necesaria y suficiente que el rector y su talento colaborador 
realicen estas operaciones: 
 
 Indagación a sus colegas sobre los resultados obtenidos al 
proyectarse a la red. 
 Visita directa a instituciones para entender la importancia de la 
optimización de la distribución del espacio físico. 
 Estructuración esquematizada del posible presupuesto requerido 
como soporte de inversión. 
 Formalización procedimental del benchmarking para catalogar la 
pertinencia, nivel de utilidad, talento humano requerido para Operar la 
solución y técnicas de negociación y administración de la tecnología. 
Luego de este procedimiento, la rectoría interesada podrá entonces definir 
estratégicamente su proyecto de conectividad, para lo cual habrá de contarse 




En los anexos 1, 2 y 3 se presenta para información del rector o del consejo 
directivo de la institución el directorio de empresas prestadoras de servicios e 
discriminados respectivamente en los siguientes frentes:  
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Anexo 1: listado de empresas vendedoras de soporte computacional 
(Computadores, servidores, impresoras y video beam) 
 
Anexo 2: directorio de empresas vendedoras de cableado estructurado  
 
Anexo 3: empresas comercializadoras de soporte telemático 
(Concentradores, conmutadores, switches). 
 
La seguridad en la adquisición y negociación de la tecnología permitirá al 
plantel obtener los mejores resultados pensando siempre en la garantía de 
funcionamiento, mantenimiento y actualización de la solución adquirida.  
Procedimentalmente el entregable de este proceso se sintetiza en la 
respuesta a los siguientes interrogantes: 
 
 ¿Qué quiere implementar el plantel? 
 ¿En dónde conviene su instalación (Espacio físico)? 
 ¿Cómo se realizará esta actividad?  
 ¿Con quién se podrá negociar? 
 ¿Cuál es el presupuesto requerido para construir la solución 
íntegramente?  
 ¿En cuánto tiempo se contará con la solución? 
 




3.2.2. Fase de selección del espacio 
 
El rector y su grupo de colaboradores habrán de identificar los espacios a 
asignar para los laboratorios, aulas de presentación, espacio para servidores, 
cuarto de cableado y demás puntos administrativos que funcionarán en la 
red.  
 
Como entregable formal se presentará el esquema final de distribución que 
se ilustra en la Figura 26 
 
 




Fuente: aporte realizadores  
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Esta figura simplemente es un esquema descriptivo del andamiaje funcional 
de conectividad que le permite a la administración del plantel, concebir el 
modelo de utilización de conectividad requerido al identificar: 
 
 Tamaño 
 Índice de crecimiento 
 Aplicaciones críticas a configurar 
 Nivel de seguridad 
 Manejo presupuestal 
Luego de esto, se debe construir el RFI (request for information) RFP  




 Servidores y hubs 
 Topología 
 Servicios a configurar 
 Puntos de crecimiento de red 
Lo anterior implica la construcción de un plano físico y la valoración del plano 
de conectividad eléctrica de la institución. 
 
Figura 27: Modelo de aula con soporte telemático. 
 
Fuente: aporte realizadores 
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Se debe recordar que la selección del espacio físico requiere de la 
participación de un arquitecto, junto con un electricista, esto para asegurar la 
eliminación del riesgo denegado por: 
 
 Inundaciones (lluvias) 
 Ventanas mal construidas 
 Factores eléctricos generadores de incendio 
 Propencidad al hurto. 
Con esta fase y contando con la presencia de un experto en construcción de 
soluciones telemáticas se presupone la elaboración del mapa de costo de 
interconexión. 
 
3.2.3. Elaboración del mapa de costos de implementación. 
La rectoría y la administración de la institución educativa estudiarán los 
costos asociados a:  
 
 Obra civiles requeridas para la instalación 
 Cableado o medio de conectividad 
 Puntos lógicos y estaciones de trabajo 
 Unidades de control telemático: Unidades, concentradores, 
repetidores y switches  
 Costo del servidor y costo de conectividad ISP  
 Costo del diseño y configuración del correspondiente portal web. 
Las fases anteriores implican la formulación de la estrategia de negociación 
más adecuada, bien sea para compra directa, trámite de préstamo bancario 
o formalización de leasing operativo, obviamente proyectando la tasa interna 
de retorno asociada y valorando la capacidad de pago al relacionar la 
totalidad de activos con pasivos. 
 
3.2.4. Proceso de selección de proveedores 
Si no se licita formalmente, si no se enmarca el proceso de diseño en la 
contratación de proveedores para asignar óptimamente al mejor oferente 
minimizando los costos. Las directivas de la institución deberán emplear 
como base operacional el conocido algoritmo húngaro, el cual se ilustra y se 
desarrolla en la tabla 3. [13] 
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Tabla 2: Matriz operacional de información 
 









32 38 40 28 
Concentradores 
y switches 
40 24 28 21 
Cableado 
estructurado  
41 27 33 30 
UPS 22 38 41 36 
 
 
Este algoritmo le asegura al rector escoger al mejor oferente con la 
seguridad de minimizar los costos de inversión. 
 
 
 Fase 1: se construye la matriz operacional 
  [
            
             
             
              
] 






             
             
             






 Fase 3: se resta este valor de los demás de cada fila 
  [
                
              
                
                 
] 









                 
              
                





Entonces la matriz resultante es: 
  [
               
              
               
                 
] 
 Fase 5: se unen los ceros adyacentes y se verifica si el número de 
líneas trazadas es igual al número de filas de la matriz. 
  [
               
              
                
                 
] 
Se trazaron 3 líneas para unir los ceros y como el número de la matriz 
es 4 no se puede asignar y se continúa con la fase 6 
 Fase 6: se selecciona el menor valor no tachado de la matriz anterior, 
sumando los elementos de la intersección y restándole a los que están 
libres. 
  [
               
              
                
                 
] 
El menor valor fue 6 el cual se encierra en un cuadrado. La nueva 
matriz es: 
  [
           
          
          
           
] 
 Fase 7: se buscan los ceros adyacentes nuevamente el y se verifica si 




           
          
          
           
]     NL = 4    NF = 4 
Como NL es igual a NF se procede a asignar valores, para lo cual se 
lee la matriz de izquierda a derecha por fila identificando el primer cero 
de ocurrencia, a saber:  
  [
       
       
       
        
] 
El 1 señala la viabilidad de asignación y el * indica no asignación, 
entonces la matriz resultante se interpreta así (ver tabla 3) 
Tabla 3: Matriz de asignación resultante. 
 
RECURSO EMPRESA VALOR 
Estación de trabajo  Juniper 38 
Concentradores y switches  Kadasof 40 








Con esta ayuda la rectoría negociaría formalmente la adquisición de la 
tecnología requerida  
 
3.3.  Referentes de la parametrización 
 
Para los fines pertinentes a proporcionar una guía conceptual  sobre la 
solución telemática que se espera configurar en el plantel, se presentan los 
siguientes casos o unidades estudio. 
 
 
3.3.1.  Valoración de la seguridad 
La red que simplemente deberá evidenciar la integridad, le civilidad y 
transparencia para el proceso de usuarios, de acuerdo con las normativas 
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establecidas por las RFC 2828, X.800 o X.509, de esta manera se catalogan 




 Registro de entrada 
 Petición de contraseña 
 Tiempo de acceso 
 Periodo de desactivación 
 Derechos de operación 







 Asignación de atributos 
 Archivo oculto 
 Archivo del sistema 
 Archivo no borrable 
 Archivos simple 
3.3.2. Interpretación de la funcionalidad de la red 
Señala el procedimiento con el que un usuario dialoga con sus servidores 






Figura 28: Interactividad formal en la red 
 
Fuente: aporte realizadores 
 
Esta figura ilustra la potencialidad de un servidor como unidad de control 
lógica operacional, por lo cual resulta obligatorio pensar en la necesidad de 




3.3.3. Uso del Router 
 
El router  es la unidad utilizada para configurar una solución telemática en la 
que se requiere disponer de múltiples servidores interactuando entre sí. 
 
La figura 29 muestra cómo se puede segmentar la red con un router o cómo 
se unen varias redes empleándolo. 
62 
 
Figura 29: Uso del router. 
 
Fuente: aporte realizadores 
 
La operación y configuración del router en demanda de la definición de los 
parámetros solicitados por el setup (System configuration) con el cual se 
suministra la siguiente información: 
 
 Nombre del router 
 Activación de contraseñas  
 Definición de protocolos de encaminamiento  
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 Definición de interfaces del robo  
 Modos del router: usuario, privilegiado y configuración. 
Parámetros que se especifican luego de la correspondiente carga de las 
rutinas controladoras asociadas a la figura 28. 
 
Figura 30: Rutinas controladoras router. 
 
Fuente: router CISCO 
 
 
3.3.4. Esquema de interacción 
 
Define los procedimientos relacionados con la gestión de cuentas, las tareas 
de auditoría y seguimiento y control de la seguridad, de tal manera que el 
usuario o grupo de trabajo liderado por el rector de la institución educativa 
conozca lo relacionado con: 
 
 Región de cuentas  
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 Definición de las políticas de cuentas a nivel local y grupo. 
 Estadísticas de cuenta : sobreuso e Inactividad  
 Cancelación de cuentas  
 Proceso de auditoría  
 Intentos de amenaza y ataques  
 Efectividad te conexión  
 Motivo de desconexión  
 Acceso exitoso por cuenta  
 Fallos por cuenta  
 Cambios o modificaciones  
 
 Central y operacionalidad de seguridad  
 Mantenimiento de contraseñas  
 Administración de privilegios de acceso  
 Copia de seguridad  
 Cortafuegos  
 Recuperación de desastres  
 Protección de tensión UPS 
 
 Monitoreo de fallos  
 Por estación  
 Por servidor  
 Por conmutador  
 Por enrutador  
 Por conectividad  
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 Por almacenamiento  
o Duplicación de disco  
o Falla del RAID (Redundant Array of Independent Disks) 
o Anomalías en el contador de administración de 
seguridad SAM (Security Accounts  Management) 
 
En este esquema de interacción es preciso tener presente que al configurar 
una red, se involucre el uso de las siguientes entidades que se utilizan 
continuamente en el entorno de la telemática: 
 
 NICK: Tarjeta Identificadora De red 
 Modem 
 Switch corporativo  
 Rack O armario de telecomunicaciones  
 Conectores RJ45 
 Normatividad EIA TIA 568A  568B 
 Concentrador 
 Access point o punto de acceso. 
 Red inalámbrica 
Por ejemplo en la figura 31 se presenta la normatividad EIA TIA 568A de 
















Figura 31: Normativa EIA TIA 568A   
 
Fuente: aporte realizadores 
 
Procedimentalmente la configuración de una solución telemática requiere 
estar familiarizado con el proceso requerido para conectar un equipo a la red 
internacional, para estos se deberá comprender los diferentes factores 
involucrados. 
 
Se conecta un cable LAN en cada uno de los equipos a comunicar, y en los 
extremos de cada uno de los cables hasta el hub, encendiendo el 
concentrador y comprobando que los LED correspondientes a las ranuras 
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donde insertó los cables se enciendan, se configura el Sistema Operativo 
con los protocolos TCP/IP en cada uno de los equipos. Esto se hace por 
medio de, Inicio, configuración panel de Control, red, y Propiedades de 
TCP/IP, donde se selecciona la casilla de Especificar una dirección IP: donde 
tendrá que especificar la Dirección IP: y la Máscara de subred 
 
 
3.3.5. Validación de efectividad de la red  
Luego de realizarse el cableado estructurado, de colocarse el respectivo 
armario o rack de comunicaciones y de habilitarse las estaciones y los 
diferentes puntos del esquema definido, se hace necesario que quien 
implementó la solución realice las siguientes pruebas:  
 
 Prueba de seguridad de la UPS: al cortar el flujo eléctrico normal esta 
unidad ininterrumpida de potencia deberá funcionar sin pérdida de 
información. 
 Prueba de perfiles: se han de validar los diferentes niveles de 
interacción, observando la no descarga de software ajeno o extraño, 
verificando cada perfil de usuario, validando los pasaportes o permisos 
de interacción y desplegando el acceso al correo electrónico junto con 
la aceptación de los formalismos de uso de archivos y trabajo en 
grupo. Lo anterior significa Que la solución construida es totalmente 
segura. 
 Monitoreo de rendimiento: [16] El constructor de la solución presentará 
a los usuarios finales lo relacionado con :  
 Utilización de enlaces (Cantidad de ancho de banda ) 
 Caracterización del tráfico (Servicios más utilizados ) 
 Actor de transmisión y recepción: detecta los factores 
relacionados con la utilización elevada, Localización de fallas y 
recepción junto con las pruebas de diagnóstico y generación de 
reportes 
 Monitoreo de alarmas : permiten detectar los problemas de la red e 
involucran:  
 Alarmas en las comunicaciones  
 Alarmas de procesos 
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 Alarmas de equipo  
 Alarmas de servicio  
 Alarmas ambientales  
 Pruebas de diagnóstico : una solución telemática no se puede recibir o 
aceptar, si el constructor no se compromete a certificar y realizar las 
siguientes pruebas:  
 Prueba de conectividad física  
 Prueba de conectividad lógica (Uso del comando PING y 
TRACE ROUTE) 
 Prueba de medición 
Después de esto se  procede a referirse a lo tocante a las estrategias de 
corrección de fallas para lo cual se deberá establecer la normatividad 
orientada a:  
 
 Reemplazo de recursos dañados  
 Aislamiento y segmentación del problema  
 Nivel de redundancia 
 Recarga del sistema  
 Cambios en la configuración  
 
3.4. Ejemplificación de un prototipo de interconexión  
 
Como muestra significativa de la implementación de una solución telemática 
para uso concurrente en el entorno educativo, se sugiere validar como 
elemento formal de representación el siguiente esquema operacional, para 
una institución educativa que ofrece jornadas A y B (Diurna: mañana tarde y 
nocturna) con los siguientes referentes de usuarios. 
 
 Rectoría  
 Estación de trabajo para el rector o PC 
 PC Para la secretaria o la rectoría 
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 Coordinación administrativa  
 PC Para control de cumplimiento docentes o demás 
funcionarios. 
 PC Para sindicatura  
 PC para tesorería  
 PC para control de servicios  
 Coordinación académica  
 Estación dedicada a cada coordinador de las áreas español, 
Ciencias naturales y Exactas, humanidades y Formación 
tecnológica. 
 Sala de profesores  
 Se dispondrá de un cubículo operacional por docente para 
permitir que en sus horas libres o descanso trabajen profesores 
o usuarios. 
 Aula de proyección. 
 Contiene: 
 Un Video Beam 
 Un punto de conectividad Computacional para eventos 
especiales: Reunión de profesores, de padres de familia, 
presentaciones por área de formación y desarrollo 
asignaturas con soporte multimedia. 
 Registraduría y control de notas (Secretaria General) 
Entegra las correspondientes estaciones de trabajo que permiten la 
generación de certificados y constancias, junto con la dimisión de los 
certificados bimestrales de notas y actas, con un número de 
funcionarios no mayor a cinco, con uso formal de la impresora 
determinada. 
 
 Oficina de Compras: se ocupará de registrar en el entorno de la red lo 
pertinente a la compra de insumos que demandan los servicios 
generales, el proceso de adquisición y distribución de refrigerios 
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durante el período electivo, hecho que demanda por lo menos dos 
estaciones y una unidad de impresión. 
 Laboratorios especializados: el prototipo sugerido considera la 
asistencia de al menos tres laboratorios, seis salas de cómputo las 
cuales por costo de funcionamiento no dispondrán de impresora 
unitaria si no que se encaminan sus solicitudes hacia uno de los 
equipos de coordinación en cuya unidad se habilitará una impresora. 
Los esquemas de visualización y configuración se muestran en el 
anexo 4, el cual contiene la especificación de cada esquema citado. 
 
 
3.5. Carta técnica operacional. 
 
Todo proyecto asociado con el diseño, construcción, e implementación de 
una solución telemática, requiere de la estructuración normativa de la 
llamada carta técnica operacional que registra los procedimientos y 
actividades que la dirección responsable de su utilización y validación de 
calidad deberá consultar para certificar en toda su extensión el complimiento  
formal de los objetivos definidos; para este caso el Rector, la Vicerrectoría 
administrativa y demás integrantes de la dirección académica del plantel 
deberán observar los lineamentos presentados a continuación: 
 
 
 Fase 1:  
Las autoridades académicas estudiarán previa selección del espacio 
físico las obras civiles y acometidas eléctricas requeridas según 
estudio de Benchmarking o consultoría realizada con antelación en 
instituciones homologas 
 Fase 2: 
Luego de esquematizar lo pertinente a estas obras, se precisa 
encontrar y seleccionar por lo menos tres candidatos o empresas 
responsables a las cuales se les demanda la adecuación del espacio 
físico determinado, pidiendo que en los documentos de ofertación se 
discriminen cada uno de los agentes o factores a instalar o a realizar, 
para así cotejar con el agente consultor el mejor curso de acción en el 
entorno presupuestal y financiero. 
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En esta fase, se podría recurrir a la universidad para que actué como 
orientadora y validadora en el proceso de selección de la mejor 
alternativa, lo cual implica que el programa se responsabilizaría 
mediante acuerdo previo de las funciones de interventoría y 
supervisión. 
 Fase 3: 
Con el concepto proferido por el funcionario delegado o por el 
interventor contratado, se establece el respectivo contrato de 
ejecución teniendo en cuenta el cumplimiento del cronograma fijado, 
los validadores de calidad y las correspondientes pólizas para control 
del cumplimiento. 
 Fase 4: 
Con apoyo de la consultoría, la dirección del plantel educativo, 
estructurará el proceso de selección de la tecnología requerida y 
establecerá la óptima norma para su adquisición, validando con 
objetividad la pertinencia de la compra directa o la tendencia hacia el 
leasing operativo. 
En este proceso, se convalidará, la estructura de cada punto o nodo y 
se dimensionará su tendencia a la obsolescencia de la tecnología a 
negociar, valorando y calificando su capacidad, velocidad, estructura 
tecnológica y recurrencia operacional de los niveles de fallas. 
Se precisa también identificar los servidores a negociar y definir las 
características asociadas a la UPS a negociar, de tal manera que la 
infraestructura tecnológica sea completa y funcional. 
 Fase 5: 
Con la configuración tecnológica y electrónica definida, se tendrá que 
llamar nuevamente al programa de Ingeniería de Sistemas de la 
Universidad Libre para que realice la configuración correspondiente o 
supervise el proceso, categorizando en cada nodo o punto las pruebas 
de integridad requeridas para asegurar la calidad. 
 Fase 6: 
La dirección del plantel Educativo recibirá la solución liberada 
mediante acta de certificación de calidad firmada por la universidad 
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como unidad supervisora e interventora y registrará cada uno de los 
segmentos operacionales de la red, configurando sus unidades 
lógicas y validando su conectividad con el exterior vía internet  
 Fase 7: 
La dirección de la institución educativa junto con el funcionario 
delegado por la universidad, elaborarán el correspondiente documento 
de mantenimiento para negociar con la empresa o compañía 
instaladora, discriminando los agentes de control requeridos las 
acciones a ejecutar y los costos inherentes  
 Fase 8: 
Las directivas de la educación educativa harán la entrega formal ante 
la comunidad académica y darán a conocer el certificado de calidad 
































 La implementación de soluciones teleinformáticas en instituciones 
educativas, constituye para el programa de ingeniería de Sistemas de 
la Universidad Libre, un escenario propicio para proyectar su imagen 
de alta calidad, al construir soluciones de impacto y de facilidad de 
uso. 
 La valoración física y estructural de la tecnología requerida, permitirá 
al talento directivo de la institución educativa, conocer el escenario y 
ambiente de desarrollo sobre el cual se definirá las estrategias 
requeridas para construir el correspondiente proyecto que permitirá en 
corto tiempo dotar al plantel con una solución telemática para soportar 
sus actividades administrativas y académicas. 
 Los conocimientos impartidos en el diplomado CISCO, fueron la base 
formal sobre la cual se estructuró el documento referencial para que la 
rectoría y talento administrativo de un plantel, pueda conocer y 
orientar funcionalmente la implementación de una red local como 
sustento a los procesos definidos. 
 Los esquemas construidos como guías de valoración, aseguran no 
sólo el dimensionamiento tecnológico si no que garantizan la 
normatividad de la distribución física de la solución en sus diferentes 
niveles o áreas de acción. 
 La construcción de estas soluciones, ratifica en primera instancia la 
pertinencia de los conocimientos recibidos y en segundo lugar 
determina la capacidad para asociar e integrar referentes teóricos y 
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 Anexo 1: Listado de empresas vendedoras de soporte computacional 
(Computadores, servidores, impresoras y video beam) 
 Anexo 2: Directorio de empresas vendedoras de cableado 
estructurado 
 Anexo 3: Empresas comercializadoras de soporte telemático 
(Concentradores, conmutadores, switches). 




































ANEXO 1:  
LISTADO DE EMPRESAS VENDEDORAS DE SOPORTE 




























 Computintas & suministros: CRA 10 # 20-39 LOCAL 125 centro  
 Compuvirtual: http://www.compuvirtual.com.co/ 
 CompuYa: http://www.compuyacba.blogspot.com/ 
 Discovery enterprise business sas:  http://www.super-
sociedades.com/discovery-enterprise-business-s-a-s/ 
 Hd technology: http://www.hdtechnology.com/ 
 Intesiste SAS: 
http://www.solostocks.com.co/empresas/computacion/intesiste-sas-
1646964 
 Lansnetwork: http://www.lansnetwork.com/ 
 Lapservice solutions: http://www.lapservicesolutions.com/ 
 Lfp systems SAS: http://www.lfpsystems.com.co/ 
 Mundiservicios: http://mundiservicios.es.tl/ 
 Ofimax: http://www.ofimax.net/ 
 Pcs for All s.a.s.: Cra. 16 # 75-31 
 Soporte tecnológico: http://www.soportetecnologico.com/ 
 Technology Upgrade Corp:  
https://www.facebook.com/pages/Technology-Upgrade-
Corp/159115390815327?v=info 
 Tecno Full Ltda: http://www.tecnofull.es.tl/ 
 Tecsin s.a.s: www.amarillasinternet.com/tecsin 


















































 ADESYSTEM INGENIERIA LTDA: http://www.adesystem.com.co/ 
 AQSERV UPS - cableado estructurado:http://www.aqserv.com.co/ 
 Certificacion de utp y conectorizacion de fibras opticas en Bogota D.C.: 
http://www.planetacolombia.com/certificacion-de-utp-y-conectorizacion-
de-fibras-opticas-F100AC9071CD8 
 Crediservicios y tecnologia LTDA: http://www.creditecnologia.com/ 
 ECOS TELECOMUNICACIONES LTDA: 
http://www.planetacolombia.com/ecos-telecomunicaciones-
F110BC70212D7 
 ENERGEX S.A: http://www.energex.com.co/ 
 Luces Y Redes Organización Creativa: 
http://www.planetacolombia.com/luces-y-redes-organizacion-creativa-
F1009C90019D5 
 Makros de Colombia: http://colombia.acambiode.com/empresa/makros-
de-colombia_388128 
 Oxney de Colombia S.a.s.: http://www.induguia.com/inicio/details/oxney-
de-colombia-s.a.s.html 
 REMS INGENIERÍA S.A.: http://www.rems.com.co/ 
 SOS INGENIERÍA Y TELECOMUNICACIONES S.A.S.: 
http://www.informacion-empresas.co/Empresa_SOS-INGENIERIA-
TELECOMUNICACIONES-SAS.html 
 Sima Soluciones Integrales: http://www.informacion-
empresas.co/Empresa_SOLUCIONES-INTEGRALES-MANTENIMIENTO-
EXPRESS-EU-SIMA.html 
 Telefonía & Sistemas S.a.s: 
http://www.equiposysoluciones.com/anunciante.aspx?aid=413 
























ANEXO 3 :  
EMPRESAS COMERCIALIZADORAS DE SOPORTE TELEMÁTICO 



























 ADESYSTEM INGENIERÍA LTDA: http://www.adesystem.com.co/ 
 ALFA COMUNICACIONES: http://www.alfacomunicaciones.com.co/ 
 ASSISTENZA S.A.S: http://www.assistenzasas.com/home.html 
 EPCOM COLOMBIA S.A.S: http://www.epcomcolombia.com/ 
 Globalteck: http://www.globalteksecurity.com/ 
 INTEGRADORES DE SISTEMAS Y TECNOLOGÍA S.A.S.: 
http://www.integradoresdesistemas.com/ 
 KREATIVOS EN LÍNEA: http://gratamira.com/kreativos-en-linea/ 
 MACROSISTEMRED S.A.S: http://www.macrosistemred.com/ 
 MAN SISTEM S.A.: http://www.mansistem.com/ 
 PC COLOMBIA SOLUCIONES TECNOLÓGICAS LTDA.: 
http://co.linkedin.com/in/pccolombia 
 Redes Soluciones y Servicios Ltda: 
http://www.redesysoluciones.net/component/content/frontpage.html 
 REMS INGENIERÍA S.A.: http://www.rems.com.co/ 
 Soporte Net Sys: http://www.netsysgt.com/soporte.html 
 Soporte Total: http://www.totalcontrolla.com/soporte/ 
 SOS INGENIERÍA Y TELECOMUNICACIONES S.A.S.: 
http://www.informacion-empresas.co/Empresa_SOS-INGENIERIA-
TELECOMUNICACIONES-SAS.html 






























ANEXO 4:  



































 Coordinación académica 
  
 







 Aula de proyección. 
 
 
 Registraduría y control de notas (Secretaria General): 
 
 




 Laboratorios especializados: 
 
 
